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概 要

���サーバにおいて特に準備をすることなく、リモー

トからその負荷を観測、評価する方法を提案する。�つ

の����パケットをサーバとその �ホップ前のルータ

に送信し、その応答を受信するまでのそれぞれの往復

の時間の差と、その統計的な分散を利用し、サーバで

リクエストが処理されるのを待つ時間を抽出する。ま

た、この方法を実装したプログラムを用いた実験結果

も示す。

� はじめに

インターネットは既に社会の仕組みの一部に取り入

れられ、それなしでは仕事に支障が出るという人も多

いと思われる。そこで最近では、重要なサーバを堅牢

なインフラをもつ �	
���
����
 	�
� 
��
���にハウ

ジングして集中管理することが多い。そのような自組

織の設備の中にないサーバの状態を把握するには、そ

のマシンにあらかじめ何らかの仕組みを組み込んでお

くか、リモートから既存の仕組みを用いてサーバの状

態を反映するパラメータを測定する必要がある。この

論文では、そのパラメータとしてサーバプロセスの負

荷に注目する。

サーバの負荷を観測する方法は数種類存在する。そ

の中でも、そのサーバに特別な用意をしていなくても

実現できる方法として、����の応答時間を利用したも

のが実際に使われている。しかし、最近では ����への

応答を行わないサーバも多い。また、����への応答は

��が行うので、アプリケーションプロセス自体の負荷

を観測できない、応答時間が経路での遅延を含むため、

サーバの負荷を直接表しているとは言えないといった

問題がある。後者の問題を解決するために、�つのパ

ケットを使って観測する方法 ��� ��が考案され、さらに

その後、アプリケーションプロセスを対象とする拡張

がなされた ���。しかしこの方法は、純粋に負荷を測定

しているとは言えなかった。そこでこの論文では、こ
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の点を改良するために �つのパケットを、サーバとそ

の �ホップ前のルータに送信した場合のそれぞれの往

復の時間差と、統計的な分散を使う方法を提案する。

なお、サーバではなくネットワークの負荷などを観

測するためのツール等は、������によって多数紹介さ

れている ���。

� ネットワークのモデル

この論文では、図 �のようなネットワークを想定し

ている。

観測対象となるサーバ �以下サーバと呼ぶ�と、観測

を行う遠隔マシン �以下オブザーバと呼ぶ�の間にはイ

ンターネットなどの ��ネットワークがある。サーバ、

オブザーバ間の経路には �個のルータがある。

Internet

n hops

observer servernth router

図 �� 想定しているネットワーク

サーバとしては、最も一般的ということで、今回は

���サーバを選択した。実際には、適当なリクエスト

に対して同一の処理を行い、毎回同じようなレスポン

スを返すプロトコルに沿ったサーバプロセスであれば、

この方法を適用することができる。ここで言うリクエス

トとは����ならば���など、����ならば����

などのことを指す。リクエストを工夫することにより、

データベースと連携しているようなシステムで、その

システム全体を診断対象とするなどというような応用

も可能である。

� 待ち時間の分散推定

この方法では、まずオブザーバからサーバおよびそ

の �ホップ前のルータにほぼ同時に����パケットを

�



送り、それらのパケットへの応答が戻ってくるまでの

往復の時間 �����を計測し、それらの差を求める。

リクエストがサーバで処理を待たされる時間は、サー

バの負荷を表していると考えられるので、それを取り

出すために ���の差の統計的な分散を求める。���

の差を使うことにより、ネットワーク内での遅延の揺

らぎの影響を少なくできる。さらに分散を使うことに

より、固定的な値を無視することができるので、サー

バでの待ち時間の分散のみが得られる。

��� �つの���の差を求める

図 �は �つのリクエストとそれぞれへの応答の時間

的な流れを表している。

Wn,i

S n

Wn,o

Ws

S s

Wn,o

’

observer nth router server

Wn,i’

Nn’

Nn Ns

図 �� �つのパケットの流れ

��� サーバへ送った場合の ���を �� とすると、��

は次のように分解される。

�� � �� ����� ��� ��� � �� ����� ���

��� �番目のルータ ��ホップ前のルータ�までの往復

時間。ネットワーク遅延と、�� �個のルータでの

待ち時間の累積からなる

����� �番目のルータで、サーバに転送されるまでに待

たされる時間

��� �番目のルータとサーバ間の往復のネットワーク

遅延

��� リクエストがサーバで処理されるのを待つ時間

��� サーバがリクエストの処理にかかる時間

����� 応答パケットが �番目のルータで転送されるのを

待つ時間

普通のサイトでは �番目のルータ、サーバ間の帯域が

十分に大きいと思われる。その時には��はほぼ一定の

値になると思われるので、そのように仮定する。�� も

リクエストの内容が同じであれば、いつも一定の値に

なると仮定する。

��� �番目のルータに送信した場合の ���を �� と

する。�� は次のようになる。

�� � � �

� �� �

��� � �� �� �

��� ���

� �

�� �� と同じだが、異なるパケットなので区別する

� �

���� ���� と同じ。� �

� 同様区別する

��� �番目のルータがパケットを処理するのにかかる

時間

� �

���� ����と同じ。� �

� 同様区別する

��は同じパケットに対しては、いつも一定の値になる

と思われる。

��� �� をうまく取り出すために、まず �� を観測す

るためのパケットと、��を観測するためのパケットを

送信する時間をなるべく近づける。同じ時間帯ならば、

ネットワークの状態はそれほど異なっていないと予想

されるので

�� � � �

�� ���� �� �

���� ���� �� �

��� �	�

と仮定する。この仮定の元では

�� ��� � �� ��� � �� � �� �
�

となる。

��� 待ち時間の分散を求める

�� � �� を多数回観測することにより、その分散

��� ��� ����を求めることができる。ところで、��、

��、�� は�� と独立であり、ほぼ一定なので

��� ��� ���� � ��� ���� �
�
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� 負荷の評価方法

���式より、�は次の式を満たす諸々の定数と変数の

和であるとする。

�� ��� � �� � � ���

�� ��� の平均 � ��� ����は、�� ��� を多数回観

測すると得られる。また、もし��が指数分布に従って

いるとすると、� ����は
�
��� ����となる ���。つま

り、�は次のように推定することができる。

� � � ��� ������ ���� �	�

ある時点で観測された�����から �を引くことに

よりその時の�� を見積もる。

��は指数分布に従うとしているので、� � 
�� ����

とすると

	 ��� 
 �� � 	 ��� ��� � � 
 �� � ���� ���

これを用いると、ある確率 
をしきい値として

����� � 
 ���

となる�� が、連続 �回観測されたら警告を発するな

どという応用が考えられる。

� 実際の流れ

今回は送信する 
 つのパケットの内容を ���� の

���リクエスト ���にした。片方のパケットは �番目

のルータで ���が �になるようにしてあり、そのルー

タが ���� ���� ��������を返してくる �	�ことを利

用して��を得た。
回の観測は次の流れに沿って行わ

れる。


� オブザーバとサーバの間でコネクションを確立する

�� !"#ハンドシェーク ���を完了させる�


� 
つのパケットを送信する

�� �番目のルータからとサーバからの返信を受け取る

�� コネクションを切断する

� 実用に際しての課題

この方法を用いた場合に問題となると思われる点を

考えてみる。

まず、����パケットが経路のルータでどう扱われて

いるかによって、��の意味が変わる可能性があること

が挙げられる。これは �番目のルータが送り返してく

るパケットが ����であることによる。例えば、����

とサーバアプリケーションのプロトコルのパケットを、

優先制御などで区別しているルータが経路の途中にあっ

た場合には、��と� �

�が大きく異なる値となる可能性

がある。

次に、�� と �� を、観測した時によらない定数とし

て扱っている点が挙げられる。いずれも、その時点で

サーバまたは �番目のルータで行っている処理によって

は大きく変動する可能性がある。�� に関しては、その

変動がサーバの負荷によるものとして、��が変化した

と考えると問題にはならない。しかし、��は �番目の

ルータがルーティングプロトコルの処理などで��$使

用率が高い状態では変動する可能性があり、�� のよう

に他の変数がその変化を肩代わりすることもできない。

さらに ���式が、どの程度信頼できるかも問題にな

る。���� �� �

���は、
つのパケットを送信した時刻が

近ければ概ね成り立つと思われるが、他の 
つの関係

は、
つのパケットが返信される時刻が離れている可能

性があることから、成り立っていないかもしれない。

最後に、実装時に考慮すべき点としての問題点を挙

げる。負荷を評価する際に、
つのパケットの時間差か

ら�� を取り出すために用いる �は �	�式により求め

る。この式で用いる 
つの平均を、どの範囲のデータか

ら得るべきかが問題となる。どのくらいの間隔で観測

を行うかにもよるが、普通は直前の数十程度のデータ

を用いると思われる。その数は平均として意味のある

値を算出できるほどには大きくなければならず、かつ

その時点でのネットワークの状態を適切に表現してい

る値を導くことのできるものでなくてはならない。時

間的により近いデータに重みを与えるという方法も有

効かもしれない。

� 実験

前述の方法を実装したプログラムを用いて、実験を

行った。オブザーバは�で書かれた観測用のプログラム

を実行する。サーバとしては!�%サーバの &'"�(����

を用いたが、この &'"�(�はリクエストが実際にどの

くらい待たされたのかを記録できるようにハックして

ある。

��� �ホップだけを挟んだ場合

まず、間に 
ホップだけを挟んだ場合で実験を行った。

構築したネットワークは図 �のようなもので、オブ

ザーバとサーバがルータを 
つだけ挟んで接続されて

�
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図 �� �ホップだけを挟んだ場合

いる。このネットワークは閉じたネットワークであり、

インターネットなどの公共のネットワークにはつながっ

ていない。
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図 �� 実験に使ったネットワーク

この実験ではオブザーバは �秒おきに観測を行った。

最初の ��回で得られた �� ���をもとに ��� ����を

求め、以降の観測では直前 ��個の �� � �� から毎回

��� ����を再計算した。同様に ���式の �は、計算に

用いる �� � �� の範囲を、その観測の直前 ��回にし

ている。

図 �が実験の結果を表している。縦軸はマイクロ秒

での見積もられた待ち時間を示している。

実際に待たされた時間に見積もられた時間が連動し

ていることが読み取れる。長い待ちを観測した後で、し

ばらく実際よりも見積もりが大きくなってしまうのは、

�を求めるためのデータにその長い待ちが含まれた結

果、�がそれに引きずられて大きな負の値になってし

まうことによる。

この結果から、単純なネットワークにおいては、こ

の方法での負荷の観測が可能であろうということがわ

かった。

��� インターネットを挟んだ場合

次にインターネットを介してオブザーバとサーバが

通信している場合の実験を行った。機器の構成と観測

の条件は、オブザーバと �番目のルータ間にインター

ネットが入った以外に変わりはない。実験を行った時

点ではオブザーバ�サーバ間には �番目のルータを含め

て ��ホップあった。

図 �がその結果を表している。�ヶ所大きく見積もり

が外れてしまい、また、それら以降が引きずられて大

きめの値を算出してしまっているが、実際の待ち時間

に沿って見積もられた待ち時間が遷移していることが

わかる。

同じ構成でもう一度実験を行った結果を図 �に示す。

���として表されているのは、リクエストを送信して

からサーバが返信してきたレスポンスを受け取るまで

の単純な往復時間で、これを見ると���中の余計な時

間を打ち消して、実際の待ち時間にかなり近い値を見

積もれていることがわかる。

�



��� サーバの前が複雑なネットワークの場合

最後に、サーバとその �ホップ前のルータとの間に

複雑なレイヤー �のネットワークがある場合の実験結

果を図 �に示す。これは �フレッツ ����をアクセス回

線に用いて、ブリッジ接続にてサーバを接続した場合の

結果で、意味のある値がまったく見積もられていない。

サーバと �ホップ前のルータ間にあるネットワーク

�この場合は地域 �	網
が複雑なため、時間的な揺らぎ

が大きくなったことにより、セクション �で述べた ��


式の仮定が大幅に崩れたことがこの原因だと考えられ

る。また、�ホップ前のルータ �地域 �	網からパケッ

トを受け取る �
	のルータ
は、非常に多数のユーザ

������

�

�����

������

������

������

������

������

� �� �� �� �� �� �� �� �� �� ���

������ ����
��������� ����

図 �� インターネットを挟んだ場合 �
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図 �� インターネットを挟んだ場合 �
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を収容していると思われるので、そこでもかなり揺ら

ぎが発生しているかもしれない。

� まとめ

本論文では、�つのパケットを観測対象となるサーバ

とその �ホップ前のルータに送信し、それぞれからの

応答の往復の時間を測定することでサーバの負荷を見

積もる方法を提案した。この方法はアプリケーション

プロセスのレベルで負荷を予想することができ、多く

のプロトコルに対応する。

数例の実験により、実際に有用であることが示され

た。ただし、�ホップ前のルータまでのアクセスには注

意をする必要がある。また、実験で用いたアルゴリズ

ムには、大きな値にその後の値が引きずられてしまう

という欠点があったので、それを改善することが今後

の課題である。
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図 .9 サーバの前が複雑なネットワークの場合
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